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C Bu §ékilde internetteki
verileriniz giiven altinda

Medya yeterliligi sayesinde
internette daha fazla giivenlik



Veri Korumasi

Anne ve babalara ONERILER

Sevgili Anne ve Babalar,
cok sayida geng veri giivenliginin sikici oldugunu ve kendisini
ilgilendirmedigini diistinmektedir. Cocugunuzu bunun aksinin gecer-

li olduguna ikna edin! Cocugunuz ve siz interneti kullaniyorsaniz,
asagidaki onerilerimizi okuyunuz.

Clinkd her internet kullanicisi internette arkasinda iz birakir - Gistelik
her zaman. Internette sorf yaptiginizda, bu davranislarla ilgili bilgiler
toplanir. Bunlarin bazilarini kullanici kendisi verir, bazilarinda ise kimse
bunlarin toplandiklarinin bile bilincinde degildir.

Biz, size internetteki kisisel bilgilerinizi korumak icin neler yapacaginizi
aktaracagiz.

klicksafe Ekibiniz

e

Veri korumasi hepimizi ilgilendirir

© Veri korumasi — bu ¢ogu ¢ocuga ve gence son derece sikici bir konu gibi
gelir, ama gerek sizin ve gerekse ¢ocugunuz agisindan dnemli dlciide sikintiyi
onler ve size internette rahat hareket imkani saglar. Clinkii cogu bilgiler
ozeldir ve sizin disinizda kimseui ilgilendirmez. Ayni sekilde ¢ocuklarinizin da
verilerin korunmasina ozen gostermeleri gerekir!

Sizin bizzat sahsinizla ilgili olan bilgiler, Grnegin adres, yas veya hobileriniz
»kisiye ozel bilgilerdir (personenbezogene Daten). Bu bilgiler kisi hakkinda
cok sey ifade ederler. Bunlar firmalar icin nakit para anlamina gelir ve bazi
sahislarca istismar edilebilir. Verilerin korunmasi demek kisisel 6zgiirliik, gizlilik

ve internette daha fazla giivenlik anlamina gelir. Geng internet kullanicilarinin
da bunu bilmeleri gerekir.

Gozetimin esas oldugu yeni ve giizel bir diinya www.panopti.com.onreact.com
Veri korumasini agiklayan resimli 6yki

www.handysektor.de/index.php/bildergeschichten/datenschutz/




Veri koruma sizin en 6nemli hakkinizdir

C ,,Bilgi islem agisindan kendi kaderini tayin hakki“ (Recht auf infor-
mationelle Selbstbestimmung) yani sahsi bilgiler (6rnegin isim, adres ve
telefon numarasi) Almanya’da kanun yolu ile izinsiz kullanima karsi koruma
altindadir. Bu su anlama gelir: Kimse bu verileri ilgili sahsin izni olmaksizin
kaydedemez, yayinlayamaz veya baskalarina aktaramaz. Bunun tek istisnasi,
niifus idaresi veya polis gibi resmi kurumlardir.

Pekiyi, ama ya fotograf veya filmler? Burada ,,kisinin kendi resmi iize-
rindeki hakki“ gecerlidir (Recht am eigenen Bild): Burada resmi ¢ekilen

kisi hangi resimlerin yayinlanacagina karar verir. Ayni durum gorintiisi
karartilan, ancak sahsin bazi belirgin ozellikleri (6rnegin durus sekli veya
dovme) ile kolayca tanindig resimler icin de gecerlidir. Bunun istisnasi kisinin
bir insan toplulugu icerisinde yer aldigi veya ,,yan unsur“ oldugu resimlerdir
(6rnegin: bir kisi parlamento binasinin fotografini cekerken cocugunuz tesa-
diifen resimde yer alir). Internette web sitesinin sorumlusundan yazil olarak
heniiz resit olmayan bir aile bireyinin sahsi bilgilerin silinmesini talep edebilir-
siniz, ornegin ¢ocugunuzun Facebook veya SchiilerVZ gibi sosyal aglarda yer
alan resim ve metinler iceren profilinin silinmesini talep edebilirsiniz.

Ayrica: Cocugunuz 18 yasinin altinda ise ebeveyn veya veli olarak yapilacak
yayilamalarda karar verme yetkiniz bulunmaktadir. Cocugunuz 14 yasinin
altinda ise her sekilde sizin onayinizi almak zorundadir!

Checked4you — internetteki haklariniz icin (Once Computer + Internet, daha
sonra da internet’i tiklayin) www.checked4you.de N : /
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Herkesin verilerinin korunmasi
hakki bulunmaktadir

© Cocugunuz sadece kendisinin degil, bagkalarinin da kisisel haklarini
korumak zorundadir. Clinkii: herkesin kendi sozii ve resmi hakkinda
karar verme hakki bulunmaktadir. Liitfen cocugunuzu kendi izni olmadan
baskalarinin resim, film veya bilgilerini internete koymamasi gerektigi
konusunda bilgilendirin. Esas itibari ile bagkalari hakkinda gercege
aykin veriler yayinlamak yasaktir. Bu baskalarinin itibarini zedelemek
anlamina gelir ve ceza takibine ugrayabilir. Oneri: Cocugunuz oncelikle
kendisinin bu tiir fotograf, film veya bilgilerin yayinlanmasina izin verip
vermeyecegini diisinmelidir. Bunu onaylamadigi takdirde, yayinlamaktan
vazgecmelidir. Bu bir sayg belirtisidir. Cocugunuz baskalarinin haklarini
asla ihlal etmemelidir — ne internette, ne de gercek diinyada.

www.irights.info adresinde ,,Dijital diinyada telif haklar“ konusunda
ayrintil bilgiler bulacaksiniz.

www.chatiquette.de adresinde ise chat diinyasina ydnelik oneri ve
davranis kurallari yer almaktadir.




Cocugunuzun sosyal aglarda bilingli kullanici
haline gelmesi

© Kendi mahremiyetinin korunmasindan ¢ocugunuzun kendisi sorumludur. Bu

nedenle baskalari ile neler paylasacagina kendisinin karar vermesi gerekir.

Cocugunuza su tiir 6nerilerde bulunabilirsiniz:

o Uygunsuz fotograf, film ve dzel bilgilere asla internette yer verilmemelidir.
Bu tiir bilgiler sahis hakkinda bilgi vermenin yani sira ileride ¢ocugun
meslek egitimine de engel olabilir ve ¢ok sayida sorun cikartabilir.
Isverenler miiracaatg hakkinda bilgi almak icin interneti her yoni ile
arastirmaktadirlar.

@ Ayrica iiye oldugun gruplar da senin hakkinda bilgi verir. ,,Doktor
gelene kadar icki igmek®, gibi gruplardan kagin, bunlar senin igin pekiyi
bir tanitim olmayacaktir. Bagkalarina kararl bicimde hakaretler yonelten
gruplardan kesinlikle kaginmak gerekir.

o Profil bilgilerini paylasirken son derece dikkatli ol: Adres, telefon veya
1CQ numaralarini (iCQ gercek zamanl bilgi alisverisine izin veren bir
programdir) bir kenara birak. Bunlar belirli bir grup icerisinde bilgi
alisverisi icin gerekli degildir. Ayrica 6zel e-mail adresini de kimseye
vermemelisin.

o Profil ayarlarini sahsi konumuna getir. Sadece senin arkadaslarin bunlari
gorebilmeli.

o ,,Online arkadaslarini“ yeterince taniyip tanimadigini g6zden gecirdikten
sonra Ozel fotograf ve bilgilerini verebilirsin. Bu bilgilerle neler
yapacaklarini asla bilemezsin!

( Ancak bu elbette ¢ocugunuzun sahsi bilgilerden tamamen kaginmasi anlamina
gelmez. Onemli olan dogru bilgilerin segimidir. Cocugunuz ile birlikte karar verin!
Hangi bilgileri sonsuza kadar tiim diinyaya sunmaya hazinm? Cocugunuz artik bir
sosyal agl kullanmak istemediginde, iiyeligini sona erdirmeli ve profil bilgilerini
silmelidir. Bu sekilde sahsi bilgilerin bulunmasi en azindan zorlasacaktir.

<) © Bu sekilde cocugunuz farkli sosyal aglardaki sahsi bilgilerinizi koruyabilecektir
(once Hilfe, daha sonra da Tutorials meniisiine basin):
www.watchyourweb.de

@ Schiiler- und studiVZ’deki mahremiyetinizi korumak amaci ile bilgisayariniza
indirebilecegimiz programlar: ,,Big brother is watching you!”

\ www.jugendinfo.de/pass-auf-dich-auf

5 Internet asla unutmaz

© Cocugunuzla konusup internete koydugu bilgi, metin, film ve
fotograflarin 0 andan itibaren artik ona ait olmadigini anlamasini
saglayiniz. Bir kez internete girildikten sonra, verilerin artik kendilerine
o02gl hayatlari baslar. Bu bilgiler yayilir, arama motorlari ve online arsivlere
girer ve diger kullanicilar tarafindan kopyalanarak baskalarina aktarilir.
Bunlari ise geriye almak nerede ise miimkiin degildir. Bu nedenle su kural
gecerlidir: Senin hakkinda bagkalarinin neler bilecegine 6nceden karar
vermen gerekir!

® ,,WayBack Machine isimli internet arsivi www.archive.org web sitelerini
birer belge olarak arsivlemektedir.
@ Videolar icin www.klicksafe.de/spots/index.html J




Farkina varmadan insan arkasinda elektronik
veri izleri birakir

© Teknik veriler insan farkina varmadan otomatik olarak kars tarafa

aktarilir. Ozellikle cocuk ve gencler bunun pek farkina varmazlar. iki Grnek:

o internete giren her bllglsauara bir iP numaras: verilir, bu bir tiir
»internet telefon numarasi gibidir. Bu sayede kullanicinin ne kadar
stire ile hangi sayfalarda gezdigi saptanabilir. IP numarasi iizerinden
polis su¢ eylemlerinde, 6rnegin izinsiz miizik indirmede faili kolayca
tespit edebilir.

@ Cocuk sevdigi grubun sayfasinda sorf yaparken kisa bir siire sonra
bir baska sayfada yeni bir CD’nin resmini goriir. Bu nasil olur? Bunu
saglayan cookie’ler (,cerezler”) bulunmaktadir. Cookie’ler kiigiik veri
paketleri olup bilgisayara kaydedilir ve hangi sayfalara girildigini
kaydeder. Bu sekilde igletmeler internet ziyaretgilerini gozlemleyip
ne gibi ilgileri oldugunu belirlerler.

@ Tarayia ayarlarinizi (tarayic = internet Explorer ve Firefox gibi inter-
net programlari) hangi sayfanin bilgisayariniza bir cerez yerlestirecegine
kendiniz karar verebilirsiniz. Buna kendiniz karar vermelisiniz. Ayarlari su
sekildedir:

internet Explorer: Ekstralar » internet Secenekleri » Veri giivenligi
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Takma isimler kullanma - gizli s6rf

© lyi bir Nick (“takma isim”) size internette gizlice sorf yapma imkani
verir. Burada biraz yaraticilik ise yarayacaktir — gercek isminize ¢ok
benzeyen bir takma isim veya sadece yasiniz fazla ise yaramayacaktir.
Ornegin ¢ocugunuz blog, chat veya forumlari kullanabilir. Cocugunuza
bir takma ismin arkasina siginip kendisini bir baska kisi olarak tanitarak
baskalarina hakaret etmemesini 68ttleyiniz. Bu haksizliktir ve ceza
takibine ugrayabilir. Ayni sekilde ¢ocugunuz Grnegin schiilerVZ gibi
forumlarda arandig1 zaman bulunabilmesi icin soyadini kisaltabilir ve
isminin tamamini yazmayabilir.

(1) Cocuk interneti ne kadar aktif kullanirsa, o kadar farkli takma isimler
kullanmasi o derece daha giivenlidir. Bu sekilde ¢ocugunuz hakaret,
dolandiricilik ve veri suiistimali gibi seylere daha az muhatap olur.

Firefox: Ekstralar » Ayarlar » Veri giivenligi J
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Cocugunuz bu sekilde verileri {izerinde 9 Genel Calisma Kosullari = Sunucu kuIIamcnqa\
kontroliinii muhafaza eder ait verileri nerede kullanabilir
© Cocugunuz internet ortaminda ne kadar ¢ok yayin yaparsa, bunlari kontrol © 0zellikle cocuk ve genglere bir internet sayfasinin genel ¢aligma
imkani da o kadar azalacaktir. Cocugunuzun bilgi-islem agisindan kendi kosullarini, (Allgemeine Geschaftsbedingungen) okumak ve anlamak zor
kaderini tayin hakkini kendi kendisinin elinden almamasi gerektigini belirtiniz gelmektedir. Ozellikle burada yer alan veri koruma beyani (Datenschutz-
(bakiniz Madde 2)! Veri minimizasyonu ise yarar ve sizi koti siirprizlerden erklarung) son derece onemlidir ve mutlaka okunmasi gerekir.
korur. Cocugunuz ile birlikte internet ortaminda hangi verilerin sorunsuzca Kullanici burada bilgilerine ne oldugunu, bunlarin baskalarina verilip
yayinlanabilecegine karar verebilirsiniz. Cocugunuza hangi verilerin kontroltini verilmeyecegini veya reklam amaci ile kullanilip kullanilamayacagini
(hala) elinde tuttugunu sorunuz. 08renir. Cocugunuz bir web sitesini kullanmadan 6nce mutlaka servis
sunucusunun veri korumasi amaci ile neler yaptigini 68reniniz. Yeni bir
Co8u zaman ise sorun baska kisilerin ¢ocugunuza ait 6zel dosya, bilgi siteye kayit yaptirmadan dnce ¢ocugunuz ile birlikte bu siteye bakmayi
veya fotograflar yaylamalaridir. Bu nedenle diizenli araliklarla arama ve denetlemeyi diigliniiniiz. Cocugunuza sorulari icin her zaman size
motorlarindan sizin ve ¢ocugunuzun ,,online Giniinii“ denetlemeniz ve miiracaat edebilecegini 68iitleyiniz. Tereddut halinde ¢ocugunuz bu siteyi
internette nasil gorlindiigliniizii gormeniz gerekir. - ¢ogu zaman zor gelse de - kullanmaktan vazgeg¢melidir.
@ Kisi arama motorlari: www.yasni.de www.123people.de www.pipl.com Burada buna iki drnek verebiliriz:
- J o Bircok anlik mesajlagma servisinde (gercek zamanl mesaj alisverisine
e imkan veren programlar) sadece bu programi kullandiginiz igin gon
derilen icerik konusundaki tiim haklar elinizden gitmektedir. Bu sayede
programin servis saglayicisi arkadaslariniza gonderdiginiz mesajlari
kaydedip isleyebilir ve hatta gerekirse yayinlayabilir.
o Bircok iicretsiz E-Mail servis saglayicisi e-maillerin icerigini anahtar
kelimeler araciligi ile okur ve kullaniciya uygun reklamlar gondermeye
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Ba§kalarl da gocugunuz hakklnda bil' fikir K(;'ocugunuzun veya sizin veri koruma ihlallerine maruz kalmaniz durumunda,
. 4 bunu mutlaka ihbar edin ve bununla miicadele etmekten kaginmayin. Bunun
edlnmeqe §8|l§ll' kaniti olarak screenshot (ekran goriintiistiniin fotografini) alabilirsiniz.

Bunun icin klavyenizde ,,print (Druck) tusuna basip ,STRG/ CTRL“ + ,,V¢

tus kombinasyonu ile bunu bir resim veya metin isleme programina yapistirip

dosyayi kaydedin.

@ Sorunlu bilgi ve resimleri internette kimin yaymnladigini biliyorsaniz,
oncelikle bu kisiden bu icerikleri mimkin oldugunca ¢abuk bicimde silmesini
rica edin. Bu iceriklerin silinmesi icin s6z konusu kisiye belirli bir siire verin.

@ Bunun bir sonug getirmemesi durumunda, sayfanin sunucusuna miiracaat
edip bu icerigin silinmesini talep edin (bunu internet sayfasinin kiinyesinde
(impressum) - veya www.whois.net ve www.denic.de adresinde) bulabilirsiniz.
Cocugunuza internet ile ilgili sorunlari igin her zaman size miiracaat
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© isletmeler kullanicilar hakkinda cok fazla sey dgrenmek isterler.
Firmalar farkl sayfalardaki tiklama ve beyanlar arasinda belirli iliskiler
kurmaktan menfaat saglarlar. Bir sahis hakkinda internette bulunabilen
tiim bilgileri bir kullanici profili biciminde bir araya getirmek miimkiindir.
Bu sekilde firmalar size uygun reklam gosterip kullanicilara reklam
mailleri gdnderebilirler. Clinkd bir kisi hakkinda ne kadar fazla bilgi
sahibi iseniz, o derece amaca yonelik reklam yapabilirsiniz. Bu sekildeki
kisisellestirilmis reklamlar ¢ogu zaman o kadar beceriklidir ki belirli
wrinleri satin almaya ikna oldugunuzu fark etmeyebilirsiniz.

internette veri korumasi ile ilgili bilgi ve Gneriler icin: www.datenparty.de edebilecegini 5gretin.
= s ¢ — J o Yanls beyanlar ve sahislara ydnelik hakaretlerde devreye polis girecektir.
»> W H o Eyaletlerin veri koruma amacl kontrol makamlari veri koruma ihlallerinde
. DR v . w kesinlikle sizin yaninizda olacaklardir.
11 Kimse verilerinin suiistimal edilmeyeceginden o Yasak veya genclere zararli iceriklerde (6rnegin porno resimler) sikayet
a makamlari, 6rnegin www.jugendschutz.net veya
emin olamaz i L -

www.internet-beschwerdestelle.de en uygun muhataplardir.
© Internetteki kisisel veriler asla giivenli degildir ve kolaylkla

baskalarinin eline gegebilir. Internette verileri calan haydutlar (bunlara ® Eyaletlerin veri koruma amach kontrol makamlarini www.bfdi.bund.de
hacker denmektedir) bulunmaktadir ve bilgisayar hatalari ve veri arizalari adresinde bulabilirsiniz, (bunun icin veri koruma + Adres ve Linkler + resmi
da cok goriilen seylerdir. Almanya‘da 6grencilere ydnelik hizmet veren olmayan alanlar icin denetim makamlari baglantilarina tiklayin)

bir agdan bir milyona yakin profil verisi hack’lenerek yasa disi bicimde ® Sanal veri koruma ofisi www.datenschutz.de

baskalarina aktarilmistir. Ayni sey sizin ¢ocugunuz icin de gecerlidir.
Koyacaginiz veriler konusunda iyi diigtiniin. / K
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@ Cocugunuza kimden geldigi belli olmayan e-mailleri, ozellikle de e-mail’in
beraberinde gonderilen dosyalari agmamasi gerektigini 6gretiniz. Ayrica
istenmedik e-maillere de asla yanit vermemesi gerekir. Bunun sonucu
sizi daha fazla Gizecek mail‘lerdir! En iyisi her aile bireyinin en az iki farkh
e-mail adresinin bulunmasidir. Bunlardan bir tanesi yakin arkadas ve
akrabalara verilmeli, digeri ise internetteki farkli beyanlar icin kullaniimalidir.

1;zja’ivenlik Onerileri — Bu sekilde ailenizin \
verilerini koruyabilirsiniz.

© Asagidaki giivenlik dnerileri size ve ¢ocugunuza onemli verileri

korumada yardimci olacaktir.

o Giivenli sifreler kullanin (en az 8-haneli, biiyiik ve kii¢iik harfler bir
arada, ayrica rakam ve ,,+-$8§%&“ gibi 6zel isaretler) ve her
zaman ayni sifreyi kullanmayin. Kesinlikle bir evcil hayvan ismi,
takma isim veya benzeri sekilde tahmin edilmesi kolay isimler
kullanmayin. Belirli sifreleri aklinizda tutmak icin belirli hatirlatma
climleleri kullanabilirsiniz. Cocugunuza nigin sifrelerini baskalarina
vermemesi gerektigini aciklayiniz. Bu sekilde baskalarinin nemli
bilgilere ulagsmasi dnlenecektir.

o Bilgisayariniza bir anti-virlis progranmu kurup bunu diizenli olarak giincelleyin.

o Bilgisayarinizi bir giivenlik duvari ile koruyun (bu bir tiir “Brandwand”
dir). Firewall sizi internetten gelebilecek saldiri ve yetkisiz
miidahalelerden korur ve kesinlikle kapatiimamalidir.

o Evde internete kablosuz agdan mi giriyorsunuz? Oyle ise WLAN aginizi
sifreli baglanti ile korumaniz gerekir. Evinizin diginda gene kablosuz
internette dolasirken 6nemli bilgiler gondermekten kaginmalisiniz.
Ayrica kullanilmadigi zaman kablosuz aginizi kapatabilirsiniz.

o Diizenli olarak isletim sisteminiz icin glivenlik giincellemeleri
(Update=giincelleme) yapiniz. En giizeli bu giincellemelerin
bilgisayariniza otomatik olarak indirilmesidir. Bu sekilde giivenlik
aciklar kapatilmis olur.

® Bu konudaki daha detayl bilgileri ,,Bilgisayarimi nasil korurum* baghg
altinda www.klicksafe.de adresinde bulabilirsiniz (Themen, Technische
SchutzmaBnahmen ve daha sonra Den PC schiitzen) linklerine basin.

® handysektor.de — ,,Cep telefonu sektdri icin 12 onemli 6neri® (Tipps
tusuna basin) www.handysektor.de

® www.klicksafe.de/turkce
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© klicksafe girisimi Avrupa Birligi’nin “Internette daha fazla giivenlik®
(,,Mehr Sicherheit im internet / Safer internet Programme) programi
cercevesinde bir programdir. klicksafe, Landeszentrale fiir Medien und
Kommunikation (LMK) Rheinland-Pfalz (Proje koordinasyonu) ve Landes-

anstalt fiir Medien Nordrhein-Westfalen (LfM) tarafindan yiiriitiilmektedir.

Bu dnerilerde yer alan bilgilerin gosterilen tiim ¢abalara ragmen hicbir garanti
icermedigine ve yazarlarin sorumlulugun bulunmadigina isaret etmek isteriz.

0 Q) e Yaymnin ticari olmayan amaglarla cogaltilmasi ve yayilmasina ancak
@ \> klicksafe.de adresi kaynak gosterilerek ve www.klicksafe.de adresine
gonderme yapilarak izin verilir.

Bakiniz: http://creativecommons.org/licenses/by-nc-nd/3.0/de/

BY NC ND
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