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o ,> Smartphone, Tablet, Apps ermdoglichen

dir Navigation, Google, Videos, Fahr-
planauskinfte, Facebook, News, Games
und eine ganze Menge weiterer nitz-
licher und spannender Dinge. Wenn du
ein paar Punkte beachtest, ersparst du dir viel
Arger.

® J>Dein Smartphone/
Tablet weil wer du bist, wo du bist, mit wem du
kommunizierst und was du machst. Deshalb
solltest du es im Auge behalten und sicher kon-
figurieren. <

5> » )»Wenn du Probleme nicht

selber I6sen ‘kannst, _in
Abo-Fallen ~getappt bist, dir
deine Handyrechnung Uber den
Kopf wachst, Opfer von Maob-
bing wirst, dann such dir Hilfe. -

3 ,> Viele Apps haben den einzigen Zweck,

dich abzuzocken, deine Daten auszuspio-
nieren oder dein Verhalten fiir Werbezwecke
zu analysieren. Auf der Oberflache kann es lust-
ig und bunt zugehn aber im Hintergrund gehen
dann andere Dinge vor sich. Deshalb: Bevor du
eine App herunterladst und installierst, solltest
du dir die Beschreibung und auch die Nutzer-

bewertungen ansehen. < Qi

55 Invielen Apps kannst du dir nach der Instal-

lation anzeigen lassen, worauf die App Zu-
griffsrechte hat. Gib nur Funktionen frei, die dir
sinnvoll erscheinen und notwendig sind. Warum
sollte ein Bildschirmschoner Zugriff auf deine

GPS Daten und deine SMS haben? -

> Fir Smartphones gibt es Schutzsoftware.
Schadliche Software, Viren kannst du
damit I6schen. Eine Firewall ist integriert und

per Fernzugriff kannst du ein ver-
lorenes Handy orten, sperren und
sogar Daten l6schen. ¢

J ,> Sieh dir in den Einstellungen deines

Smartphones Akku-Verbrauch, Rechen-
zeit, Datentransfer an. Wenn dir hierbei etwas
komisch vorkommt: Sofort die neu installierte
App loschen! <

»» ) Vorsicht bei Werbeein-
blendungen in Apps.
Bei Klick kann ein
Abo oder andere
Kosten ausgeldst
werden. Erkundige dich bei deinem Mobilfun-
kanbieter, ob du das Inkasso fiir Drittan-
bieter sperren lassen kannst. Deaktiviere
“In-App”™-Kaufe. ¢

. ,> Sieh dir deine Mobilfunkrechnung genau an

und kontraollier, ob dort ungewollte Kosten
auftauchen. Wenn das der Fall ist, sprich mit
deinen Eltern und schreibt deinem Mobilfunkan-
bieter, dass ihr die Kosten bestreitet. -

., Ein ,Jailbreak” oder ,Rooten”

des Gerats erleichtert die
Installation von unsicheren Apps,
kann zum Erléschen der Garantie fiihren und
eine strafbare Handlung darstellen. Durch “Ex-
perimente” mit Apps, deren Funktionen illegale
Handlungen zulassen (z. B. “spoofing” und “sniff-
ing”) kannst du dich auch strafbar machen!

& @ 53 5 Lesch und iiberschreib
alle” Daten -auf deinem
alten” Smartphone, -wenn du
A es‘entsorgst oder jemandem
weitergibst. Setzt das Gerat
nach dem Léschen der Daten
auf die Werkseinstellungen
zuriick. 7

.., Apps nur aus vertrauenswirdigen Quellen
laden und installieren.

2, Kostenlose Apps kdnnen durch nachzula-
dene Level / Funktion Kosten verursachen.

22\\erbung in gratis Apps kann bei Klick kos-
tenpflichtige Angebote ausldsen.
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-, Apps so einrichten, dass nur die notwendi-
gen Zugriffsrechte freigegeben sind.

., ,In-App“-Kaufe in den Einstellungen
des Handys deaktivieren.

»», Kontrollier in den Einstellungen regelmaéssig
Akku-Verbrauch, Rechenzeit und Datentransfer.

.., Losch Apps, die du nicht benutzt. Ver-
dachtige Apps sofort deinstallieren.

»», Updates fur das Betriebssystem und Apps
installieren.

»-»Aktiviere WLAN nur, wenn du es brauchst
und du dem WLAN Hotspot vertraust.

+-,Datenverbindungen per Mobilfunk im Aus-
land ausschalten. Apps kénnen im Hinter-
grund Daten laden, ohne dass du es merkst.

+-,Schutzsoftware kann Schadsoftware erken-
nen, geklautes Handy orten, Daten per Fern-
zugriff 16schen.

,)\enn mit deinem Smartphone und den
Apps etwas schief gegangen ist:
Drum kiimmern und nicht damit abfinden!

-, Auf dem Laufenden bleiben. Informier dich
Uber technische Entwicklungen, Chancen
und Risiken.

-, Wwww.polizei-beratung.de (Gemeinsam handeln,
richtig vorbeugen. Infos von der Polizei)

-, www.bsi-fuer-buergerde (Sicherheit in der Infor-
mationstechnik verstandlich erklart)

.., www.checked4you.de/smartphones (Ver-
braucherinfos fur Jugendliche)

.., www.vz-nrw.de/smartphone (Verbraucherzentrale
informiert)

.., www.surfer-haben-rechte.de (Verbraucherrechte in
der digitalen Welt)

.-, www.klicksafe.de (Kompetente, kritische Nutzung
von Internet und Neuen Medien)

»», www.handysektor.de (Neuigkeiten, Anleitungen,
Hintergrinde)
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-) wwuw. handysektor.da <.
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